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Themenwahl

Voraussetzung -- Hamster

Ende 1999, zu dieser Zeit hatte ich schon Internet Gber ein 14.4Kbit-Modem und auch einen
eigenen Rechner, kam ich mit dem Medium Usenet in Bertihrung. Gerade einmal einen Monat nach
den ersten Erfahrungen und einem Totalverlust meiner Mail-/Newsdaten, installierte ich mir einen
Newsserver namens Hamster, mit dem ich bereits vorher liebaugelte.

Aufgrund von guten Erfahrungen mit Hamster und einer (technisch) sehr informativen Mailingliste,
aulRerdem aufgrund meines gestiegenen Mail- und Newsaufkommens, verfolgte ich die

Entwicklung weiter. Zu dieser Zeit war Hamster noch kein Open-Source.

Voraussetzung -- Programmierung

Etwa Mitte 2000 wurde dann der Sourcecode, welcher in ,,Delphi 3 Professional” geschrieben war,
vom Hamsterprogrammierer vertffentlicht. Da ich zu dieser Zeit nur eine ,,Delphi 3
Sandardversion® besal3, konnte ich nicht aktiv an der Weiterentwicklung teilnehmen, auf3erdem
hatte ich noch keinerlei Erfahrung mit der Programmierung von Win32-Programmen, GUI und
Multithreading. AuRRerdem waren meine Kenntnisse bezliglich Pascal/Delphi recht bescheiden.
Etwa zum Herbst/Winter 2000 bekam ich Delphi 5 geschenkt, mit dem ich Hamster kompilieren
konnte. Ich sammelte von nun an Erfahrungen mit verschiedenen kleineren Anderungen,

hauptsachlich an der GUI; aul3erdem merzte ich einige Bugs aus.

IMAP

Zu Beginn des Sommers 2001 faldte ich den Plan einen IMAP-Server in den Hamster einzubauen,
doch aufgrund von verschiedenen anderen Projekten konnte ich dies zeitlich nicht sofort
bewerkstelligen. Zudem waren meine Erfahrungen in Delphi bei weitem noch nicht ausreichend.
Daher programmierte ich einige andere Projekte, so dal3 sich mein Wissen erwelterte.

Anfang Herbst 2001, also in der 12/1 fing ich dann an, basierend auf den Hamster 1.3.22.10x
(spéter 1.3.23.x), die Grundlagen fir einen neuen Server in den damaligen Hamster-Source
einzubauen. Dazu las ich RFC 2060, welcher das IMAP-Protokoll beschreibt. (Dieser RFC ist erst
,jetzt’ durch RFC 3501 abgel 6st worden)

Aufgrund der vielen in dieses Projekt gesteckten Arbeit, die ich zwar spater mit Martin Germann
teilte, und auch welil ich einen grof3en Tell meiner Freizeit in dieses Projekt investiert habe,

beschlof? ich das Projekt als Grundlage fir eine , Besondere Lernleistung® anzumelden.



Erweiterung fir Moderation

Das genauere Thema ergab sich dann eher durch Zufall:

Jurgen Helbing, Autor eines anderen grofien Windows-Newsservers (MyNews), hatte am
18.01.2003 in der Newsgroup news.software.nntp den Thread ,, Moderation 2004: Just thinking

loudly“*

angefangen, in dem er seine Ideen Uber eine zukinftige Gestaltung von Moderationen, in
seiner Ursprungsidee direkt Gber das NNTP-Protokoll, beschreibt.

Dieses Verfahren sollte den bisherigen Standard fir moderierte Newsgroups (Uber Email) abldsen.
Als eine der kritischen Antworten auf seine Ideen machte ich einen Gegenvorschlag, der die von
ihm vorgeschlagenen und eigentlich bezweckten Verbesserungen an den Oberflachen der Clients
beinhaltet, aber auf das bereits bestehende Mail-System aufsetzt?. AuRRerdem ist dieser Vorschlag in
weiten Teilen kompatibel zu moderierten Mailinglisten. Zur Vereinfachung stelle ich in dieser

» Besonderen Lernleistung” nur die Erweiterung fir Newsgroups dar, denn fur Mailinglisten wirde
nahezu dieselbe Struktur gebraucht.

, Besondere Lernleistung*

Diesen Ursprungsvorschlag habe ich spéter verbessert und stelle ihn hier, a's Thema meiner

, Besonderen Lernleistung®, vor. Wie bereits erwahnt habe ich seit der 12/1 starke Vorarbeit durch
das Implementieren eines IMAP-Servers fir Hamster geleistet, wodurch fir mich eine Referenz-
Implementation dieser Erweiterung erst moglich wird. Inwieweit ich diese bis zum Abgabetermin
programmieren kann, kann ich nicht absehen.

Worterklarungen

RFC: ,Request for comment” Spool: Zwischenspeicherort, hauptsachlich fur
=Die Standards im Internet Email/News und Drucker verwendet

Usenet: Ein weltweites Netzwerk zum Mailinglisten: Ahnlich wie Usenet, jedoch
Austausch von Nachrichten basierend auf Emails. definierter Empfangerkreis
Routing: =Uber welche Stationen |auft der Forwarder: Leiten empfangene Emails an andere
Verkehr der Daten/Emails Server/Forwarder weiter

DNS: ,,Domain Name Service/Server* PGP: , Pretty Good Privacy*

=L 6st Namen in IP-Adressen auf =Verschliisselungstool, das auch signieren kann
Header: Teil jeder Email/Nachricht Message-ID: Ein Teil des Headers, hat weltweit
Hier werden Daten zB zum anzeigen gespeichert | eindeutig zu sein. Bei News sehr wichtig.
Approven: ,Akzeptieren“ (Fachwort) durch MIME: ,Multipurpose Internet Mail Extensions"
Eintrag eines bestimmten Headers Transportieren von Dateien mittels einer Email
Encoden: ,, Verschliisseln“, aber auch ,Flag": Statusinformation, z.B. ,, Gelesen®.
Konvertieren zwischen verschiedenen Systemen | Wird bel IMAP auf dem Server gespeichert.

,Closed Source”: Gegensatz zum ,,OpenSource” =Der Source kann nicht eingesehen werden.

! Message-1D: 5945¢.i13200@archiver.winews.net
2 Message-ID: bOjelm.gs.1@Heiko.Studt.dialin.t-online.de




EinfiUhrungen

IMAP

IMAP ist ein komplexes Protokoll zum Ubertragen, Verwalten und Lesen von Emails. Es reiht sich

damit an der Seite von SMTP und POP3 ein. Wahrend SMTP in Reinform aber fir jeden

Empfanger jeweils eine feste IP und dort einen lokalen Spool bendtigt, in dem eingehende Emails

zwischengespeichert werden bis sie das Emailprogramm daraus anzeigt, und POP3 nur eine sehr

simple Losung zum Laden aus externen ,Spools* darstellt, wird der Emailtransfer bzw. das Lesen
der Emails durch IMAP stark verbessert und veréndert.

In IMAP wird nicht wie bisher die Email, die auf dem Server liegt, einfach nur zum Clienten

Ubertragen und dieser mul3 schauen, was er damit anfangen und wie er die Emails verwalten kann,

sondern die Verwaltung, insbesondere die der Flags (z.B. Gelesen und Beantwortet), findet direkt

auf dem Server statt. Dazu wird eine Ordnerstruktur der Mailbox simuliert, je nach

Serverimplementation auch real umgesetzt und die Emails beim Eintreffen dort hinein sortiert.

Beim Abruf der Emaildaten wird, je nach Client-Anforderung, die Mail ,geparset’, d.h. von der

Serversoftware interpretiert. Diese Anforderung kann V erschiedenes beinhalten, z.B. dal3 der Client

nur bestimmte Header, bei Attachments nur bestimmte Teile der Email, oder auch eine bestimmte

Anzahl an Bytes, bekommen méchte. Auch kann er den Server anweisen in allen bzw. in Teilen die

Emails zu durchsuchen.

Dadurch sollen mehrere Dinge erreicht werden:

1) Ein zentraler Server mit der Mailbox soll auch bei verschiedenen Clients dieselbe Mailbox
»gleich* anzeigen, d.h. die Clients sollen die gleichen Statusinformationen fur dieselben Emails
anzeigen.

2) Der Client soll moglichst entlastet und von vielen Aufgaben befreit werden. Dadurch kann der
Programmierer des Clients sich auf andere Dinge, die weit wesentlicher fir seine Kunden sind,
konzentrieren, z.B. die ,schone® Darstellung der Emails.

3) Auch noch so kleine ,, Computer”, wie zum Beispiel Handhelds, die nur geringe
Speichermoglichkeiten haben, kénnen im vollen Umfang alle Emails darstellen. Somit entfallt
far den Client die Verwaltung eines gewaltigen Caches. Dies kann sogar soweit gehen, dal3 er
nur noch Online arbeitet, also gar keine Informationen lokal speichern muf3.

4) Mehrere Mitarbeiter/Teilnehmer/etc. konnen auf die gleiche Mailbox mit dem gleichen Inhalt
zugreifen und ihren Inhalt veréndern. Man kann somit auch offentliche ,, Foren* aufbauen, die
z.B. quasi-offentliche Kundeninformationen enthalten. Ein gutes Stichwort hierzu ist der
Begriff des, Offentlichen Ordners".



, Routing* von Emails
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Der normale Weg vom Sender der Email hin bis zum Empfénger.

Vom Sender wird die Mail per SMTP an einen Relay-Server gesendet, dieser ermittelt per DNS den
MX(Mail Exchange)-Server, fur den diese Email eigentlich bestimmt ist. Dieser Server leitet dann
die Email an den seiner Meinung nach zustandigen M X-Server weiter. Zuletzt wird die Email an
den zustdndigen Emailserver bzw., wenn der SMTP-Server sich selbst a's zustandig erkennt, in das
zustandige Postfach gelegt. Haufig gehen die Emails dabei tber mehrere Server. Vom endguiltigen
Emailserver kann der Empfanger seine Emails nun per POP3 und/oder IMAP abholen. In einigen
Fallen werden die Emails statt dessen direkt in ein Emailprogramm bzw. dessen ,Spool“ gesendet.
(Quas ein SMTP-Only-System)

Mailinglisten (kurz)

Mailinglisten sind in der Praxis nichts anderes als Emailadressen, die alle eingehenden Emails an
(mehrere) definierte Empfanger weiterleiten. In den meisten Féllen, vor alem bei ,Mailinglist-
Services* wie z.B. Yahoogroups, konnen sie auch per Web (HTTP) angesprochen werden. Die
Einrichtung und Verwaltung einer Mailingliste ist bel solchen Diensten denkbar einfach, genauso
wie auch die Einrichtung von moderierten Mailinglisten. Die Grinde fur moderierte Mailinglisten
kdnnen genauso im Ubernachsten Abschnitt entnommen werden. Grinde fur Mailinglisten
gegeniiber Newsgroups gibt es mehrere, der wichtigste dirfte sein, dald man bei Mailinglisten auch

den Empfangerkreis einschranken kann.



Newsgroups und NNTP (kurz)

Im Gegensatz zu dem ,,routing” von Emails sind News generell 6ffentlich zuganglich. Sie sind in
einem riesigen Netzwerk verteilt, welches eine an jedem beliebigen Punkt dieses Netzwerks
eingelieferte Nachricht an mehrere andere Server weiterleitet, diese leiten weliter usw., bisdie
Nachricht endgultig auf ,,allen* Servern gespeichert ist. Sie ist somit auch von jedem Punkt aus mit
Hilfe eines speziellen Clients abrufbar. Dabei ist es unerheblich, welchen Client man benutzt,
solange dieser sich an die Standards hélt. Das Usenet, wie das Netzwerk auch heif, ist in viele
verschiedene Newsgroups unterteilt. Diese sind im Allgemeinen in Hierarchien und

Unterhierarchien unterteilt. Getrennt werden die Ebenen jeweils mit einem Punkt.

Als Beispid soll die Newsgroup ,,hamster.de.talk” gelten, welche in der Toplevel-Hierarchie
»hamster” gelegen ist. Als Unterhierarchie gilt ,,de”. In diesem Fall ist dies eine Nominatur fir
,Deutschsprachig”. ,talk* zeigt nun, dald in dieser Gruppe Uber Gott und die Welt geredet werden
kann. Das Thema der Gruppe kann allgemein durch die komplette Namengebung und
Eingliederung in die Hierarchie abgelesen werden. Doch auch dies hat Schranken; in den meisten
Hierarchien gibt es daher eine regelmaldig verdffentlichte Nachricht, die alle nétigen Informationen
zusammenfalt. Auch die Regeln der Hierarchie werden regelméafdig verdffentlicht. In diesen stehen

die ,Benimmregeln“ und Gepflogenheiten, die man beriicksichtigen sollte.

Im Ursprung hatte das Usenet kein spezielles Protokoll, sondern bestand aus ,, 6ffentlichen® Emails,
welche von einem Computer bzw. von einer Mailbox zur anderen kopiert wurden. Hierzu wurden
verschiedene Protokolle bentitzt, z.B. UUCP.
Auch heutzutage gibt es diese Arten der News-Ubermittlung, doch sieist den , Profis‘ bzw.
fortgeschritteneren Benutzern vorbehalten, welche die gewahite Art im Normalfall fir spezielle
Anwendungen brauchen. Die Inanspruchnahme eines solchen Dienstes kostet meistens Geld.
In den 80er Jahren entstand dann ein neues Protokoll eigens fr das Usenet namens NNTP
(-NetNews Transfer Protocol“). Die (Weiter-)Entwicklung dieses Protokolls ist noch nicht
abgeschlossen. Fur beides gilt as ,, Referenz* der Unix-Server INN.
NNTP ist in zwel Bereiche gegliedert:
8.10. Kommunikation zwischen verschiedenen Servern, auch ,Peering” und ,Feeden*
genannt. Dieser Bereich wird u.a. durch RFC 977 spezifiziert.
8.11. Kommunikation zwischen Server und Client, auch ,,NNRP* (,NetNews Reader
Protocol*) genannt. Dieses wird u.a. durch RFC 1036 spezifiziert.



» Routing” von normalen Newsgroups
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Der Sender sendet eine Nachricht an irgendeinen Newsserver im Usenet. Dieser routet diese
Nachricht Giber das Usenet zu allen anderen Newsservern. Die Empfanger kénnen hinter jedem
dieser Server sitzen, auch dem Einliefernden, um die Nachricht abzurufen. Einzig zu beachten ist,
dal3 nicht jeder Newsserver jede Gruppe fuhrt. Auch gibt es in zugegeben sehr seltenen Féllen
»Inseln”, bei denen eine Newsgroup nur auf wenigen oder gar nur einem Server existiert. Oder es
existieren mehrere Teilinseln, zwischen denen Nachrichten nicht geroutet werden kdnnen, also
Diskussionen nur einen Teil der Benutzergruppe erreicht. Auch haben manche Newsserver ,lokale'
Newsgroups, d.h. nur Clients, die direkt von diesem Server ihre Nachrichten laden, konnen diese

Newsgroups lesen. Die Nachrichten werden nicht nach aul3en geroutet.



» Routing“ von moderierten Newsgroups
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Der Sender schickt seine Nachricht wie bisher an den Newsserver. Dieser schaut in seiner
Datenbank nach, ob diese Gruppe moderiert ist. Wenn sie es denn ist, dann sendet er die Nachricht
nicht an das Usenet und stellt sie auch nicht intern zur Verfligung, sondern per SMTP (Email) an
die eingestellte Moderatorenadresse. In den meisten Fallen ist dies
<newsgroup>@moderators.isc.org. Nun entscheidet der Moderator ob die Mail fur die
Offentlichkeit in der Newsgroup gestellt werden soll. Falls dies der Fall ist, sendet er die (u.U. auch
veradnderte und signierte) Nachricht an irgendeinen(!) Newsserver mit dieser Newsgroup mit einem
besonderen Header ,,Approved”. Dieser Newsserver verteilt dann die Nachricht in das Usenet.



Arbeit einer Moderation

Im Allgemeinen besteht eine Moderation aus mehreren Moderatoren; sie hat eine eigene

Emailadresse und meistens einen eigenen PGP-Key. Durch das Moderieren einer Gruppe kann man

verhindern, dal3 frei in diese gepostet wird.

Es gibt verschiedene Griinde, warum eine Newsgroup moderiert ist:

a) Announce-Newsgroups sollen moglichst von restlichen Diskussionen befreit sein.

b) Essoll verhindert werden, dal3 Nachrichten gepostet werden, welche zu weit vom
Themal/Gebiet der Newsgroup abweichen.

c) Essoll verhindert werden, dal3 unbedarft gepostete Informationen, die dem Poster schaden
konnten, an die Offentlichkeit geraten.

d) ,Spammer* (Werbung) sollen es schwerer haben in dieser Gruppe zu posten.

€) Essoll verhindert werden, dal3 sog. ,Fakes*, , Trolls* oder Poster, welche fr ihre Streitlust

bekannt sind, das Gruppenklima vergiften.

Technisch® ist es firr , Wissende* recht einfach eine Newsgroup zu moderieren, esist eine
Emailadresse vonnoten, an welche die Nachrichten gehen. Dort holt man sie ab und speichert sie
auf dem Computer a's einfache Textdatei. Nun sollte man, je nach verwendetem Email programm,
mit mehr oder weniger vielen Anderungen, eine RFC (2)822-konforme-Nachricht vorliegen haben.
Nun werden vom Moderator unnétige Header gelscht, bestimmte Header verandert wie , Date”,
~Message-ID* und einige andere. Auch miissen einige Header hinzugefiigt werden, insbesondere
der ,Approved”-Header. Als néchstes wird, je nach Anforderung, eine Signatur angehangt und/oder
die Nachricht per PGP/ GnuPG signiert. Als letztes kommt nun der Transfer der Nachricht in das
Usenet. Dazu ersetzt man jeden , Punkt’ am Anfang jeder Zeile der Nachricht durch einen

, Doppelpunkt’, d.h. zwei Punkten hintereinander. Zum Transfer an sich kann man irgendeinen
Newsserver, auf dem man Postingrechte hat, per TELNET ansprechen, sich anmelden und dann die
Nachricht per POST-Befehl und Copy’ and’ Paste in das Telnet-Programm posten.

Diese doch recht umfangreiche Arbeit wird heute durch eine Vielzahl von Tools unterstiitzt. So gibt
es Skripte, welche die Anderungen und sogar die Signierung mit Hilfe von PGP auf wenige
Tastendruicke oder komplett automatisch vornehmen. Auch gibt es Programme, welche bestimmte
Poster direkt ,approven”, also bestimmten Benutzern direktes Schreibrecht in die Gruppe
gewdhren. Diesist fir die Verringerung der Last der Moderatoren sehr niitzlich, doch auch diese

Tools haben ihre Grenzen.

% Eine genauere Beschreibung des Vorgangs: http://www.|andfield.com/usenet/moderators/handbook/




ldee zur Verbesserung

Von NNTP zu IMAP
Wie bereitsin ,, Themenwahl =»Erweiterung der Moderation* beschrieben hat mich Jirgen Helbing

auf diese Idee durch seine Nachricht in news.software.nntp gebracht. Er stellte sich eine Lésung

innerhalb von NNTPMUsenet vor, bel der eine moderierte Newsgroup grundsétzlich einen ,,Home"-

Server hat, auf dem man die eintreffenden Nachrichten entweder approven oder 16schen konnte.

Dazu wéren bel gangigen Newsclients gerade einmal zwel Buttons mehr nétig, die bestimmte

Aktionen (Befehle) ausfiihren wiirden. Beim Senden der Nachricht an eine moderierte Newsgroup

wurde der Client den Server durch ein DNS @hnliches System ermitteln und direkt an ihn senden.

Fiir diese L6sung waren nicht nur Anderungen an den Clients der Moderationen, sondern auch an

den ,Home"-Servern nétig. Diese Anderungen waren machbar.

Es gibt aber noch weitere Nachteile, die gegen ein solches System sprechen:

a) Die ,Home"-Server brauchten ,anonymous*-Access fur moderierte Newsgroups

b) Eswéren umfangreiche Anderungen an den einliefernden Clients vonndten, praktisch also an
allen Clientsin allen denkbaren (eingesetzten) Versionen. Dieser Nachteil wiirde dadurch
aufgehoben, dal3 nur die Server, bel denen die Nachrichten eingeliefert wirden, die nétigen
Anderungen verpalt bekommen. Doch dabei ware der entscheidende Vorteil dahin.

c) NNTPist ein dezentral ausgerichtetes Protokoll. Man kann an jeder Stelle des Netzwerkes die
gleichen Nachrichten bekommen.

d) Der Moderator hat nur begrenzte Moglichkeiten das Posting zu veréndern. In manchen Féllen
(Ausschlul? von bestimmten Sendern) ist dies nicht nétig, doch sobald man eine ,,Announce’” -
Newsgroup hat, bei der z.B. die Message-ID gedndert werden soll, mul3 man bei dieser Lésung

im Server eingreifen. Dies ist insbesondere bei grofRen Servern nicht méglich.



Diese Methode hat nattrlich, vor allem zum bisherigen System, Vorteile:

a) Die Nachrichten bleiben im gleichen Medium. Es sind keinerlei Konvertierungen/Workarounds
notig. Der letztgenannte Punkt ist besonders wichtig, da z.B. die Medien Mail und News immer
weiter auseinander driften und u.U. vollkommen andere Formate speichern bzw. verteilen.
Dazu schreibe ich weiter unten ndheres.

b) Bei moderierten Gruppen, die Binaries (Dateien, z.B. ZIP) enthaten, mul3 der Moderator diese
nicht speziell herunterladen, sofern er diese nicht scannen will (z.B. auf Viren).

c) Esgibt keinerlei Probleme mit den ,Mailforwardern” aus dem bisherigen System. Jede
Nachricht, die an eine moderierte Newsgroup geht, geht tiber einen dieser Forwarder
» ¥ @moderators.isc.org”. Diese Forwarder arbeiten bislang kostenlos, doch bei zunehmendem
Datenaufkommen, insbesondere durch Binaries, kdnnen diese diesen Dienst nicht mehr
kostenlos der Netzgemeinde zur Verfigung stellen. Auch auf dieses Problem gehe ich weiter

unten im Detail en.

Im Laufe der (auch hitzigen) Diskussion stellte ich einen Gegenvorschlag zur Diskussion, den ich

spater noch verbessert habe. In den nachfolgenden Punkten skizziere ich diese Idee:

Das bestehende System wird Ubernommen. Das heifd: zu moderierende Nachrichten werden Uber
die bisherigen Forwarder an die Emailadresse der Moderation geschickt. Diese ist praktisch ein
einziger IMAP-Account auf einem Server, der die Moderations- Erweiterung des IMAP-Protokolls
unterstiitzt. Diese Erweiterung werde ich genauer unter ,, Implementation” beschreiben. Die
Moderation kann nun auf diesen IMAP-Account die Nachrichten mit den Mitteln von IMAP

(auch teillweise) abrufen. Als néchstes kann der zustandige Moderator diese Nachrichten veréndern
und diese Veranderungen ,,uploaden” (auf dem Server ersetzen). Dieses mul3 in der angesprochenen
Erweiterung insofern verbessert werden, dal3 die Nachricht auch in Teilen verandert werden kann;
bislang kann man nur eine komplette Nachricht ,,uploaden” Als letztes speichert der Moderator ein
bestimmtes ,Flag” auf dem Server, welches angibt, ob die Nachricht nun zum ,approven” bereit ist.
Das eigentliche ,Approven” findet mit Hilfe eines Befehls @nlich ,, EXPUNGE" dtatt. Dieser 10st
einen Mechanismus auf dem Server aus, der alle Nachrichten, die dieses ,Flag® tragen, per NNTP
in das Usenet postet.



Fur Moderationen, die einen BOT (Automatismus) einsetzen, z.B. um bestimmte Postern direkt zu
~approven” oder bestimmte Header zu setzen, kénnen diese nun vor dem eigentlichen ,,approven*
die IMAP-Box durchsuchen lassen. Es gibt keinerlei Probleme mit mehreren Moderatoren in einem
M oderationsteam, solange diese nicht an einer einzigen Message gleichzeitig arbeiten. Und selbst
das sollte nur bedingt ein Problem darstellen, daman bel IMAP ,,Responses’ (eine Antwort,
eingeleitet durch ein ,**) jederzeit empfangen kdnnen mul3. Damit kann ein Client auf eine
Veradnderung der momentan editierten Email/Nachricht reagieren. So z.B. den Moderator warnen.
Doch wie kann man dem Server mitteilen, welche Header nun zum ,Approven” behalten werden
sollen und welche nur zum anzeigen/mailen benutzt werden sollen? Aul3erdem gibt es bei Emails
andere, teilweise strengere, Regeln fir Header. Dieses Problem wurde von den Leuten, die einen
der NNTP-RFC erweitern und erneuern wollten, aufgegriffen und daraus folgte der Vorschlag, dai3
News-Nachrichten als eigenen ,MIME"-Typ angesehen werden, der eigentliche Artikel inklusive
Header also unabhangig vom Rest der Mall ist. Diese Idee will ich, unabhangig ob sie sich
irgendwann im RFC wiederfinden wird, weiter verfolgen.

Eine Entlastung der kostenlos zur Verfligung gestellten Emailforwarder konnte durch einen simplen
Trick vonstatten gehen: Anstatt wie bisher alle Nachrichten Gber einen Account
»hews.group@maoderators.isc.org” laufen zu lassen, wirde dieser grundsétzlich fur ale
Newsgroups so umbenannt, dal3 die Hierachie der Newsgroup im DNS-Teil der Mailadresse liegt.
Also , news.group@news.moderators.isc.org”.

Als Beispiel sei die bisherige Moderations-Adresse ,, hamster.de.announce@moderators.isc.org”
genannt, die gof. ,,hamster.de.announce@de.hamster.moderators.isc.org” heil3en wirde.

Jetzt kann man im DNS-Record fur ,news.moderators.isc.org* den ,Forwarder 1“ und fir
»hamster.moderators.isc.org” ,Forwarder 2* als Mailexchange-Server eintragen. Dadurch kann
man eine gute Vertellung der Belastung, insbesondere bei Binary-Gruppen, erreichen.

Um einen letzten Vorteil der IMAP-L6sung gegentiber der NNTP-L6sung deutlich zu machen: Das
Moderieren von Mailinglisten ist bei der NNTP-L6sung auch theoretisch nicht moglich, man mifite
also die doppelte Arbeit machen, einerseits um NNTP-Nachrichten zu moderieren und Clients fir
diese Anwendung zu schreiben, andererseits fir Mailinglisten und dasselbe mit Emailclients. Man
kann durchaus ein Gateway zwischen beiden Medien schreiben, wirde dabei aber auf recht
komplexe Probleme stof3en. Im IMAP-System miifte man nur dem IMAP-Server beibringen
einerseits News zu senden, andererseits Emails. Aufgrund der Verschiedenartigkeit von
Mailinglist-Software konnte sich auf Dauer trotzdem eine Art Gateway durchsetzen. Dies hat aber

die Zeit zu zeigen, und sollte nicht durch das System an sich beeinfluft werden.



Reichweite

Ich bin mir bewuft, daid die vorgeschlagenen Anderungen enorme Umstellungsarbeiten erfordern
wurden und dal3 sich diese nicht unbedingt in allen Produkten umsetzen lassen. Auch ist es sehr
unwahrscheinlich, dal3 all diese Produkte sich komplett an den Standard halten werden. Eine
weitere Einschrankung muf man dahingehend machen, dali es bisher nicht sicher ist, ob einer der
dargestellten Ablaufe auch wirklich die Zustimmung der Mehrheit finden wird. Da der IMAP-
Vorschlag im Prinzip keinerlei Anderungen an irgendeinem bestehenden System voraussetzt,
sondern auch lokal auf den Rechnern der Moderatoren bzw. auf einem von ihnen , kontrollierten*
bzw. dafir vorgesehenen Fremdrechner geschehen kann, sollte der Vorschlag sich leichter
durchsetzen lassen.

Vom technischen Aspekt aus gesehen erfordert die IMAP-L 6sung doch recht komplexe Clients.
Bisher gibt es nur eine recht geringe Anzahl an IMAP-Kompatiblen Clients, die den bisherigen
Standards gentigen. Leider sind von diesen die meisten ,,Closed-Source”, so dal3 man kaum die
Moglichkeit fur eine Referenz-1mplementation bekommen kann. Dagegen ist das NNTP-Protokoll
sehr einfach gestrickt, so dal3 diesbezliglich weniger Probleme auftreten konnen.

Serverseitig ist der Vorschlag recht komplex, wirde aber, relativ zum bisherigen IMAP-Protokoll
gesehen, nur gering mehr Ressourcen brauchen. Die Hauptprobleme sollten die Unterstiitzung von
NNTP zum endguiltigen Posten der Nachrichten und die eingangsseitige MIME-Transformation

sin.



MIME-Typ ,, Moderation®

Durch den ,,Grandson* des RFC 1036 ware der MIME-Typ ,,application/ news-transmission®
eingefuhrt worden. Da dieser Draft nie zu Ende geschrieben wurde, wurde dieses System der
Verlustfreien Ubertragung der zu moderierenden Nachrichten nie offiziell eingesetzt. Die weiteren
Vor- und Nachtelle werden genauer im Grandson dargestellt, deshalb sind die relevanten Stellen im
Anhang vertreten.

Wir kénnen aber diesen MIME-Typ benutzen um eines unser er Probleme zu |6sen:

Wie kann man Nachrichten frei von Verlusten speichern, sie dabei in eine ,,endgultige® Form
bringen und unter Umsténden sogar Kommentare fir andere Moderatoren hinzufigen? Wir
speichern die Nachricht als ,,application/ news-transmission* (MIME) ab, erzeugen einen Umschlag
(Envelopeheader + “multipart/mixed”) und kénnen somit fir Kommentare noch weitere MIME-
Teile anhangen.

Hierzu sollten wir aber definieren, in welcher Stufe der eigentliche MIME-Typ (news-transmission)
angewandt werden sollte. Bereits im Umschlag sollte deutlich werden, dal3 es sich hier um eine zu
moderierende Nachricht handelt. Dazu definiere ich den neuen Header , X-Moderated: Yes*. Wie
auch im Tell ,,Weiterfihrung in einen RFC* deutlich werden wird, ist man gezwungen bestimmte
Schritte zu unternehmen, so dal? der MIME-Typ , registriert” ist. Aber das soll uns vorerst nicht
weiter kimmern.

Als Beispiel fur den neuen MIME-Typ bzw. dem zu erzeugenden Umschlag moechte ich diese
(Test-)Nachricht liefern:

Subj ect: Test

From tests@eslernl.gol dpool.org

Newsgr oups: hanst er. nodt est

Dat e: Thu, 10 Apr 2003 10:09:51 +0200
Message- I D: <junkOl@esl ernl . gol dpool . org

Testnachricht zum approven



Diese Nachricht geht dann an die Moderation:

Subj ect: Test

From tests@eslernl. gol dpool.org

Newsgr oups: hanst er. nodt est

Dat e: Thu, 10 Apr 2003 10:10:20 +0200

M ME-Version: 1.0

Cont ent - Tr ansf er- Encodi ng: 8bi t

X- MODERATE: YES

Message- I D. <foo@erv.er.invalid

Content-Type: multipart/m xed;
boundary="------

_3E835F07EA110318A008_MULTI PART_M XED_"

-------- _3E835F07EA110318A008_MULTI PART_M XED _
Content - Type: text/plain
Content - Transf er-Encodi ng: 7Bit

Di ese Nachricht ist als Test fuer die | MAP-Moderations-
Erwei terung geschri eben worden. Sie ist nicht zu
publi zi eren!

-------- _3E835F07EA110318A008_MULTI PART_M XED _
Content - Type: application/transm ssion

Cont ent - Tr ansf er - Encodi ng: quot ed- pri ntabl e
Subj ect: Test

From tests@eslernl. gol dpool.org

Newsgr oups: hanst er. nodt est

Date: Thu, 10 Apr 2003 10:09:51 +0200
Message- |1 D: <junkOl@esl ernl. gol dpool . org

Test nachricht zum approven
-------- _3E835F07EA110318A008_MULTI PART_M XED _

(HierfUr benutze ich das Script ,,moderation.hsc”, das im Anhang zu finden ist.)
Die Moderation bzw. der Server kann hieraus wieder die Originale Nachricht herausbekommen,

und zwar ohne Verluste.



Was soll geleistet werden

Protokoall

Das Hauptproblem beim schreiben eines Protokolls bzw. der ,, Erweiterung” eben dieses, besteht
darin, dal3 man einerseits die bestehenden RFC ausnutzt, gleichzeitig aber keinen verletzt.
Insbesondere RFC 2060 (bzw. neu: RFC 3501) hat einige Verbote definiert, an denen man einige
Erweiterungen anknuipfen konnte. Auf3erdem ist, wie bereits erwahnt, die , Szene’ noch stark in der
Entwicklung. Der RFC 3501 ist , taufrisch’ (Ende Méarz 2003) herausgekommen, so dal einige der
dort neu hinzugekommenen Gebiete/K larstellungen zum RFC2060 (ehemaliger IMAP-Standard) in
diesem Dokument nur schwer eingehalten/beriicksichtigt werden konnten.

Obichin der ,,Besonderen Lernleistung” unbedingt RFC-treu sein kann, mag ich bezweifeln. In
dem Teil ,Weiterfihrung in Form eines RFC* werde ich auf die genaueren Probleme und
Unklarheiten eingehen, soweit sie fir mich abschétzbar sind. Viele Dinge werden sicherlich von
Mark Crispin, dem Autor des RFC 2060/3501, anders gesehen oder auch sonst auffallen, so dal?
dieser bei der Weiterfiihrung zum RFC sicherlich noch einige Anderungen und Verbesserungen

einbringen wird.
In den folgenden Punkten sind die benétigten Erweiterungen am IMAP-Protokoll zusammengefal3t:

a) Ein Ordner muR3 als ,,Moderiert* markiert werden. Im Allgemeinen ist hierbel der Name des
Ordners unwichtig, dadem Accountinhaber bekannt ist, dal? dieser Ordner fir Moderation
gedacht ist. Trotzdem mufl3 man dies der Client-Software mitteilen.

b) Esmussen die moderierten Nachrichten als ,,Application/ news-transmission” vorliegen.

(Egal ob dieser Umschlag nun serverseitig oder clientseitig erzeugt wurde)

c) Dem Server mul3 gesagt werden kénnen, dal? eine Nachricht (bzw. der news-transmission-Teil)
per NNTP gesendet werden kann.

d) Man muR den (MIME-)Teil dndern konnen. (z.B. Anderung des Nachrichtenheader)

e) Ein Kommentar mul3 eingefligt werden kénnen (u.U. gleich Punkt d)



Aus diesen Punkten kann man zwel Bereich ableiten:
a) Erwelterungen des IMAP-Protokolls zum Verandern der (MIME-)Daten

b) Erwelterungen zum moderieren/posten

Im Rahmen der ,, Besonderen Lernleistung” werde ich nachfolgend nur b) behandeln, ersterer Punkt
wirde méachtige, neue Befehle erfordern. AulRerdem kann man diese durch , Append ssmulieren,
indem man die ate Nachricht komplett 1&dt, dann |6scht und danach per ,Append* wieder hochl&dt.
Dies wirde aber die Gefahr durch gleichzeitigen Zugriff von mehreren Moderatoren erhéhen.

Die Erweiterung der Moderation hingegen ist eine erreichbare Aufgabe. VVon den vorherigen geht
dieser 'Uberpunkt' aus den Punkten a, b und ¢ hervor, wobei b) zu beiden Teilen pal.

Zu a) kann man sagen, dal3 es bereits im bisherigen Protokoll beim ,,LIST* (Anzeigen der
Ordnerstruktur) fur jeden Ordner gewisse ,Flags* gibt. Standardmaldig wird z.B. ,,Unsel ectable”
unterstitzt. An dieser Stelle kann man einen ,Flag* hinzufiigen, das dem Emailprogramm mitteilt,
dal3 dieser Ordner zum Moderieren benlitzt wird.

Zu b) mufd man sich entscheiden, ob der Client oder der Server die Nachrichten in das
entsprechende Format bringen soll. Der beste Weg ist wohl dem Server diese Aufgabe zukommen
zu lassen, da unterschiedliche Clients u.U. verschiedene Bugs bei der Erstellung/Behandlung haben
konnen, die im Client fUr sich aleine nicht stéren, gemeinsam aber eine Moderation lahmlegen
konnten. Aul3erdem féllt damit auch der lastige Schonheitsfehler weg, der zum Laden der
kompletten Nachricht zwingt. Auch ist anders das Andern von Teilnachrichten nicht mdglich. Dies
wurde ein entscheidender Vortell gegentiber dem bisherigen System darstellen. (siehe oben)
=»Beim einsortieren von eingehenden Emails zum Moderator-Account muf3 die Umsetzung zum
»Application/ news-transmission” durch den Server geschehen.

Zu ¢) kann man wiederum, zu mindestens einem Tell, auf bestehende Befehle aufsetzen. Man kann
bisher jeder Message bestimmte ,Flags’ zuordnen, also z.B. ,\Seen” oder ,\Answered”. Darauf
aufbauend kann man einen neuen Flags einfuhren, der markiert ob eine Nachricht gesendet werden
kann. Dazu wrde ich den Flag ,,Approved” vorschlagen. Dies hat zudem den Vorteil, dal3 die
IMAP-RFC grundsétzlich eine Erweiterung dieser Flags zul assen.

Jetzt ben6tigt man noch einen extra Befehl, der diese Flags ,,ausfuhrt”, d.h. Nachrichten endgiltig
in das NNTP-System einfihrt. Man kann zwar den Befehl ,, EXPUNGE" benutzen, welcher dazu da
ist um geldschte Nachrichten endguiltig vom Server zu entfernen (vorher werden sie nur als

gel 6scht markiert). Doch da dieser schon seine definierte Handlung hat, muf3 man einen neuen
Befehl einfihren. Aus meiner Sicht ist der beste Name dafur: ,, XAPPROVE®



Wir missen nun entscheiden, was und ob der Server nach diesem Befehl zur Nachricht hinzufigt,
man kann es durchaus auch offenlassen, so dal3, lokale’ Server automatisch einen Approved-
Header setzen dirfeno.a

=>Wenn ein Server einen Ordner as,, moderiert* angibt, muf3 er dort auch den Flag ,, Approved*
zulassen. AulRerdem mul3 er den Befehl , APPROVE" kennen und interpretieren.

=>Ein solcher Server (zum moderieren von News-Nachrichten) muf’ Zugang zum Usenet haben
Um dem RFC 2060/3501 bzw. dem Standard fir Erweiterungen gerecht zu werden, hat ein Server,
sofern er diese Erweiterung unterstiitzt das Token , XMODERATION" in der Antwort auf den
Befehl ,, CAPABILITY* zu senden. Das hat zur Folge, dal3 der Client davon ausgehen kann, dafi3
der Server ihm die Méglichkeiten, diein diesem Teil besprochen wurden, bietet.

Server

Serverseitig mu man recht viele Anderungen beachten. Die Anderung die je nach Speicherart
wohl am einfachsten zu implementieren sein sollte, durfte das Konvertieren in den MIME-Typ
»hews-transmission* sein. Hierbei mul3 nur ein MIME-,, Umschlag” beim andern der Emails erzeugt
werden. Das eigentliche Schwierige ist der MIME-Typ selber, der z.B. Kommentare zulassen sollte
aber gleichzeitig zur bisherigen MIME-Unterstitzung/Praxis kompatibel ist. Hierfr ist spater eine
strikte Standardisierung nétig, so dal3 Mil3versténdnisse gar nicht erst auftreten konnen.

Andere Probleme bereiten andere Telle der Serverimplementation, sofern z.B. die Méglichkeit neue
Flags fur Nachrichten/Ordner einzubauen, zumindestens intern noch nicht vorgesehen ist. Allein
schon die Umsetzung dieser Neuerungen wirde Programmierarbeit bedeuten.

Der weitaus wichtigste und komplexeste Teil der Umsetzung auf Seite des Serversist das
»~Approven* an sich, d.h. das einliefern der Nachrichten in das Newssystem. Hierbei ist vor allem
zu beachten, dal3 in manchen Umgebungen es sinnvoll sein kann den Approved-Header vom Server
Setzen zu lassen, in anderen variiert er aber von Moderator zu Moderator. Auch hier ist der
Standard (RFC) gefordert hart durchzugreifen und nur eines der beiden zuzulassen, oder um zu
einer LOsung zu tendieren.

Hierbei gilt auch zu beachten, dal? der Vorteil, dal3 der Client seinen ,eigenen’ Header
hineinschreibt und somit konfigurierbar fir den Anwender macht, sich nachteilig fur die

Programmierung der Clients auswirkt. Die Anderungen dort werden dadurch noch komplexer.



Client
Clientseitig sind nur recht wenige Anderungen vonnéten, im normalen Client, welcher den RFC
2060 (bzw. 3501) vollkommen unterstiitzt, mufd man insbesondere diese Dinge beachten:
a) Man braucht eine Mdglichkeit die Flags ,,Approved” (und ,Declined”) zu setzen.
Dafir sind zwei neue Buttons z.B. ,, Setze Approved-Flag* nétig, oder gar nur eine
Erweiterung des Kontextmeniis (Pull-Down-Ment)
b) Der MIME-Typ fur moderierte Nachrichten mul3 unterstiitzt werden. Fur die gangige
Software sollte dies kaum ein Problem darstellen, auf3er in Kombination mit
nachfol gendem:
¢) Die Anderung von Teilen der Nachricht muf3 eingebaut werden, bei technischer
Unmaoglichkeit mul3 es eine M églichkeit geben, die alte Nachricht zu |6schen und die neue
Nachricht hochzuladen. (Siehe Abschnitt ,, Protokoll*)
d) Der Befehl APPROVE sollte auslGsbar sein. (Toolbutton/Meni)
€) Essollte eine Mdglichkeit geschaffen werden einen BOT anzusprechen oder gar per Script
zu schreiben.
f)  Man mulz mit mehreren Clients zugleich die gleiche Mailbox Onling(!) lesen kénnen.
Der Client muf3 dafur ggf. ausgelegt sein und entsprechende RFC eingehend unterstitzen.
(Siehe u.a. RFC2177)
g Bei Implementierung/Konzeption mul3 eine Unterstiitzung fur ,,M oderationsordner”

geschaffen werden. Diese dirfen aber fir andere Clients keine Probleme ergeben.

Probleme

Die meisten Probleme sollten bereits in den oberen Punkten deutlich geworden sein, daher seheich
hier nur eine Liste der wichtigsten Probleme vor, vor alem derjenigen die auch weiterhin bestehen,
auch nach dieser ,, Besonderen Lernleistung®. Sie sollten in der eigentlichen Standardisierung

(RFC) angesprochen oder definiert werden.

a) Das spéter bendtigte Andern von Teilen einer Nachricht

b) Ordner as,Moderiert” zu deklarieren (kompatibel zum RFC!)

c) MIME-Typ genau festzulegen ohne Einschrankungen fur Erweiterungen machen zu missen
d) Der Server mul3 Zugang zum Usenet haben (Bel Hamster als zusammenhangender

Mail-/Newsserver kein direktes Problem)



Implementation

Allgemeines

Leider hatte ich bei der Implementation nur die Mdglichkeit Hamster zu erweitern, daich keinen
IMAP-Clienten kenne, bei dem es in angemessener Zeit moglich wére, die Erweiterung einzubauen
und dessen Source aul3erdem noch frel verflgbar ist. Den Versuch einen eigenen IMAP-Clienten
basierend auf einer TCP/IP-Komponente zu erstellen, habe ich nach wenigen Tagen verworfen, da
dies nicht unter dem Begriff ,angemessene Zeit* falt. Vielleicht werde ich dieses recht interessante
Projekt irgendwann anders weiterfihren. Das Erstellen eines IMAP-Clienten, der mdglichst
konform zu den RFC i, ist nunmal sehr kompliziert. Fast sogar komplizierter s dasreine
Implementieren des Servers. Zum testen der serverseitigen Erweiterung im Hamster habe ich daher
das Programm/Tool , Telnet, dasin jeder Windows-Installation existiert, benutzt.

Je nach Anforderung kann man mit Telnet jedes Protokoll ,simulieren’, sofern es zeichenbasiert ist.
Doch hierzu werde ich spéter weiteres sagen, wenn es an das Testen von Hamster geht. Vor dem

Testen sollte zunéchst die Implementation des Servers gemacht werden...

Anderungen im Hamster

Ich beziehe mich bei diesen Anderungen ausschlieflich auf meine veranderte Hamsterversion

2.0.1.30001 ,, Enhanced"”, spétere Versionen, insbesondere die der ,,Classic”-Linie kénnen meine

Anderungen beinhalten, miissen es aber nicht. AulRerdem kann die Erweiterung infolge von

Weiterfuhrungen in ihren Bestandteilen gedndert werden (missen). Alles in allem muf3 man recht

vorsichtig mit der Bewertung des Quellcodes im Hamster sain.

Folgende Anderungen wurden vorgenommen (Source ist im Anhang):

1) Ich habe fur die IMAP-Erweiterung eine Art ,Newsrouter” fur ausgehende Nachrichten
geschrieben. Uber diesen gehen alle an NNTP-Server eingelieferten Artikel, auRerdem die per
IMAP-Approve zu sendenden. Dieser ,Newsrouter” war recht komplex und wirde bei
Komplettierung (Client-NNTP) genauso gut als Thema fir eine ,, Besondere L ernleistung*
dienen konnen.

2) IncIMAPMailbox.pas und cServerMAP.pas habe ich die wichtigsten Teile fir IMAP-
»Approve’ schreiben missen.

3) Eskamen funf neue ,Actions* hinzu, d.h. an bestimmten Stellen kdnnen Programme gestartet
werden

4) IncIMAPMessage.pas kam die Methode ,, GetModerationPart” hinzu.



Die Testumgebung (Server)

Installation der Erweiterung im Hamster: Da ich eine ,fertige’ Installation mitliefere, ist fir den
Tester nichts weiter einzurichten oder zu konfigurieren. Ich beschrénke mich daher auf eine
,ample’ Beschreibung der Vorgénge, die vor allem zusétzlich zur normalen IMAP-Installation des
Hamsters zu machen wéren. Die normale Installation ist in der IMAP-FAQ beschrieben, die in der
Hamsterhilfe zu finden ist.

a) Esmul eine Datei ,MODERATE" in dem Verzeichnis generiert werden, das spéter as
~Moderations*-V erzeichnis dienen soll.

b) Im Mailfilter (Datel MailFilt.hst) missen die entsprechenden Emails, die zum Account der
Moderation gehen, an das M oderationsverzeichnis des IMAP-Accounts weitergel eitet
werden. (Bsp: ,, Set(IMAP/hamster.de.announce) To: ,hamster-de-announce@snafu.de”)
Achtung: Diese Datel wird nur beim Abruf per POP3 beachtet. In der Testsuite ist das
direkte Senden durch SMTP nachgebildet, daher ist dort die INBOX des Moderators als
MODERATED deklariert.

c) Eine Aktion muf3 fur das Eintreffen von Emails dieses Accounts definiert werden. In dem
definierten Skript/Programm muf3 der MIME-, Umschlag” erzeugt werden. Fir diese Aktion
bietet sich ,,mail.preprocess’ an.

In der Testsuite ist dieser Schritt nicht unternommen worden, siehe oberes Problem.
Der MIME-,Umschlag® wird im ,, Server unternommen.

d) Diese Moderations-Erweiterung wird in spédteren Versionen nur ,optional* sein und wird

somit in der Hamster.ini angeschaltet werden miissen. Im momentanen Source ist dies noch

nicht vorgesehen.

Die Testumgebung (Client)

Daich keinen Opensource-IMAP-Client kenne, der in Delphi geschrieben it, hatte ich kurzzeitig
versucht diesen selber zu schreiben. Nach anfanglichen Erfolgen habe ich aus Zeitmangel dieses

V orhaben aufgegeben und versucht einen Programmierer eines ,, kommerziellen* IMAP-Clienten zu
finden, der mich in diesem Vorhaben durch das Implementieren im Client unterstiitzt. Leider haben
meine Suchbemthungen keine Erfolge getragen, so dal3 ich wohl gezwungen bin den ,, schweren*
Weg Uber , Telnet” zu gehen. Ich werde dementsprechend Logfiles mitliefern, mit denen man
vergleichen kann.

Achtung: Wenn man sich vertippt hat, kann man nicht per Backspace diesen Fehler berichtigen!



Die mitgelieferte Testsuite

ServerHamster

(1) User sendet etwas an den Usenet-Server

(2) Action ,,n2Zm.moderate” wird aufgerufen, somit auch ,,moderation.hsc*
(Der MIME-Umschlag wird erzeugt)

(3) Der Server sendet per SMTP an das zusténdige M oderations-Postfach

(4) Im Mailserver wird die Mail an den richtigen Empfanger zugestellt. Hier kdnnte eine erneute
Prifung erfolgen, ob die Nachricht mit dem MIME-Umschlag versehen ist. Bisher wird fir
IMAP-Postfacher keine Action ausgefiihrt, daher ist die Uberpriifung in der Testsuite nicht
eingebaut.

(5) Der Moderator kann per IMAP die Nachricht oder Teile davon lesen

(6) Der Moderator verandert die Nachricht (APPEND), flugt das Flag ,, APPROVE" an und zum
Schluf3 fihrt er den Befehl ,APPROVE" aus.

(7) Zuerst wird der MIME-Umschlag entfernt, dann wird hier die Action ,,imap.approvemod*
ausgefuhrt und somit ,,approve.hsc”. In diesem Script werden in der Testsuite die nétigen
Header erzeugt.

(8) Der IMAP-Server sendet die Nachricht an den Usenet-Server. In der Testsuite wird im gleichen
Zuge die Nachricht auch gepullt.



Die Testsuite soll mdglichst grof3e Teile der im Usenet antreffbaren Konfigurationen fir
Moderatoren abdecken, dabel aber nicht zu kompliziert werden. Ich habe diese daher basierend auf
zwel Hamsterinstallationen erstellt. Hamsterl soll einen x-beliebigen Usenet-Server représentieren,
bei dem die Gruppe auf ,moderated” steht. Dieser Server erzeugt den MIME-Umschlag und sendet
die Nachricht per SMTP an den (IMAP-)Mailserver des Moderators (Hamster2). Auf3erdem stellt
Hamster1 das Usenet dar, in welches Hamster2 spéater die Nachricht approved schickt.

Hamster2 stellt den Mailserver des Moderators dar. Dort kann dieser schalten und walten so wie er
will. In dieser Phase des Protokolls, ohne der Erweiterung zur Anderung von Teil-Nachrichten, ist
es recht muhselig ales per APPEND und Telnet zu machen. Daher werden in der Testsuite die
Nachrichten nach dem APPROVE des Moderators mit den zugehérigen Headern
(Approved/Sender) per Action ausgestattet.

Der Testablauf

Als erstes erzeugen wir eine Textdatel (nicht Word 0.4, sondern Plain-Text). In diese schreiben wir
die Testnachricht. In unserem Fall nehmen wir die selbe Testnachricht, wie wir sie schon fir den
MIME-Typ benutzten. Achtung: Falls ein Punkt am Anfang der Zeile steht, mul? dieser durch zwel
Punkte ersetzt werden, d.h. einfach ein weiterer Punkt vorgesetzt werden Nun starten wir zuerst
beide Hamster, dann Telnet und verbinden uns nun mit dem Host 127.0.0.1 und Port 5119. Hamster
wird uns mit ,200 NNTP-Server Enhanced Hamster Vr. 2.0 (Build 2.0.1.30001) (post ok) on
hamster 1.beslernltest.goldpool .org says: Hi!* begrifden. Nun kénnen wir Befehle eingeben und
Hamster wird uns jeweils antworten. Jeder Befehl muf3 durch ein CRLF abgeschlossen werden, d.h.
man mul3 am Ende ,Enter* driicken.

Zuallererst missen wir Hamster sagen, wer wir sind (d.h. uns authentifizieren). Dies geschieht
durch das Eingeben von ,AUTHINFO USER user” und nachfolgend ,AUTHINFO PASS user“.
Hamster sollte uns freudig mit ,,281 Authentication accepted” empfangen. Nun sagen wir ihm, dal3
wir fUr ihn eine Nachricht haben: ,POST*. Nun erwartet er von uns die Nachricht, die wir durch
Markieren und Kopieren der vorher angelegten Textdatel und nachfolgend durch das Einfligen in
Telnet (Nicht STRG+V) bewerkstelligen. Zum Schluf3 geben wir das Nachricht-Ende Zeichen an,
d.h. ein CRLF, ein,.." (Punkt) und abschlief3end wieder ein CRLF. Artig, wie wir sind, melden wir
uns ordnungsgemal’ per ,,QUIT* bei Hamster ab.



Jetzt ist der Artikel auf Reisen, vorerst zwischengespeichert im Mail.Out-Verzeichnis des
Serverhamsters. Fir uns heifdt dies, dal3 wir im Serverhamster den Mentpunkt ,Online> SMTP-
Server->127.0.0.1,5025" ausfihren missen. Dadurch wird der Artikel an den IMAP-Server
geschickt und dort an unseren IMAP-Benutzer geleitet.

Mit diesem melden wir uns nun am IMAP-Hamster an. Der IMAP-Hamster hat durch den Start
ohne SSL im Logfile eine fur uns vollkommen unerhebliche Warnung. Wir starten wieder Telnet
und verbinden uns mit 127.0.0.1 und nun Port 5143. Diesmal begrif3t uns Hamster mit einem
lachelndem “* OK IMAP4revl Server Enhanced Hamster Vr. 2.0 (Build 2.0.1.30001) on
hamster2.beslernl.goldpool.org greets you!”. Wir authentifizieren uns diesma mit dem Befehl
“001 LOGIN moderator moderator”. Als nachstes mif3en wir die richtige Mailbox selektieren, d.h.
in unserem Fall “002 SELECT INBOX”. Hamster wird uns freundlich sagen, dal3 “1 EXISTS’, d.h.
es gibt eine einzige Mail in diesem Postfach. Nun mif3en wir das Flag APPROVE der Mail
zuordnen, so dal3 es nachfolgend gesendet wird. Dazu geben wir den Befehl

“003 STORE 1 +FLAGS (\approve)” an. Als letztes soll dann der Approve ausgefihrt werden,
dafir ist der Befehl “004 APPROVE” da. Als letztes melden wir uns wieder ab: “005 LOGOUT”
Nun sollte im News.Out-V erzeichnis des IMAP-Hamsters die Nachricht mit Approved-Header
vorhanden sein. Diese senden wir a's letztes endgultig zurtick in das Usenet, indem wir im IMAP-
Hamster den Menupunkt ,, Online>NNTP-Server-127.0.0.1,5119” ansprechen. Die Nachricht
wird selber, nach dem Approven, als“SEEN” und “DELETED” markiert. Vor alem dieses
Verhalten wird sich wohl in folgenden Entwirfen andern...

Weiterfihrung in Form eines RFC

Hier folge ich vor alem der Anleitung, die auf www.rfc-editor.org steht, aul3erdem ist der

Standardisierprozess im RFC 2026 festgeschrieben worden. Auch andere Dinge sind auf dem Weg
zum Endziel RFC zu beachten: Erstens die Unterstiitzung bzw. der Wohlwollen von Mark Crispin,
der Schreiber der IMAP-RFC. Zweitens die Unterstiitzung durch NNTP-Serverprogrammierer und
—Betreiber. Drittens eine offiziell glltige Referenz-Implementation, am Besten in der
Client/Serverkombination, die sowieso als Referenz fur IMAP gilt: UW/PINE.

Zuerst muf3 festgestellt werden, ob der bisher vorliegende ,Draft* gegen irgendeinen RFC verstolt,
vor alem also RFC 3501. Als nachstes mul3 ein offizieller ,Internet-Draft” formuliert und
eingereicht werden. Sobald dieser fertig formuliert ist, und zu einem RFC werden kann, muf3 der
MIME-Typ endguiltig registriert werden, wie es die RFC 2045-2048 fordern. Nun sollte es eine
letzte , Abstimmung” in den NNTP-Gruppen geben, so dal3 der RFC auch angenommen wirde.



Fazit
Hier konnte ich verschiedene Dinge ansprechen, die mir im Laufe dieser ,,Besonderen

Lernleistung” auffielen oder mir begegneten. Doch bis auf die Tatsache, dald ich im Verlauf viel
gelernt habe, insbesondere MIME habe ich jetzt endlich komplett durchdenken kénnen und
verstanden und dal3 ich auf die Hilfsbereitschaft mir teilweise fast Unbekannter Menschen stief3,
denen ich hiermit noch einmal danken mdchte, ist die ,,Besondere Lernleistung” fur mich ein
ausschlaggebender Grund gewesen, einige Projekte im Hamster-Source zu realisieren. So ist der
Newsrouter komplett dieses Dokuments wegen entstanden, aber auch im IMAP-Teil habe ich
einige Verbesserungen und Erweiterungen eingebracht, fur die ich ohne der ,, Besonderen
Lernleistung” entweder zu geringe Bedeutung zugedacht hétte oder aber fur die ich durch andere
Projekte zuwenig Zeit gehabt hétte.

Weiterhin mdchte ich den Lerneffekt betonen, der durch meine kurzen Versuche einen IMAP-
Clienten selber zu programmieren ausgel 6st wurde. Es ist doch eine vollkommen andere Sache, auf
welcher Seite der Programmierung man sitzt.

Diese ,Besondere Lernleistung” dirfte in der Moderationswelt helfen, sobald es verniinftige
Clients gibt, die diese Erweiterung unterstiitzen. Die Implementierung serverseitig im Hamster
durfte a's Erfolg gewertet werden kdnnen, wie man auch an der Testsuite sehen kann.
Welterflihren kann man diese Arbeit durch die angesprochene Erweiterung des IMAP-Protokolls
durch , teilweises Andern“. Auch das Schreiben eines IMAP-Clients mit dieser Erweiterung kann
man als ,, Erweiterung” auffassen. Einen RFC hieraus zu formulieren wird das eigentliche Zidl sein,
dies wird sich aber zwangslaufig ergeben, wenn man die vorgegebenen Strukturen nur Konsequent

weiterfihrt.

Selbstandigkeitserklarung: |ch habe diese Arbeit (Besondere Lernleistung), zusammen mit der |mplementation,
selbsténdig erstellt und verfalit.

Rheine, Freitag den 11.4.2003: unterzeichnet: Heiko Studt



Anhang

Nachricht mit Message-ID: bOjelm.gs.1@Heiko.Studt.dialin.t-online.de

There was a part in this Thread tal king about | MAP and news2l VAP.
VWay don't you use Emmils and a | MAP-Server at the end of this.
Now t here we need an extension of the | MAP-Protocol, Ilike:

"This Folder is a usenet-npderator-fol der."
(For exanple as Option (comrand+) in LIST)

Server inplenenting this extension SHOULD (near MJST) have the possibility to
accept nore than one connection on the sane | MAP-fol der.

Conment to next paragraph:

"Moderatorl D' can be an emmil -address, but AFAIR the nanespace-extension could
do this too. (I didn't read that RFC conpletely yet)

For those nod-folders there are three new commands needed:
(LI ST have only to be extended)

1. APPROVE <nsgset >

Response: Untagged "APPROVED <msgnun® <npder at or | D>"
MJUST be sended if _another_ noderatorl D connects,
MAY be purged after x Days (x>7)

OK — DONE

The nessage was accepted. It will be sended to a newsserver/the
newsser ver - nodul

2. DECLI NE <nsgset> [Literal Msg]
Response: Untagged "DECLI NE <nsgnun® <nopder at or | D>"

OK — DONE

The Message wasn't accepted. If given, the literal is a response-
Message with coment for the author of the posting

3. APPENDHEADER <nsgnun® <Qption> [Parans as Literal (s)]
Response: "HEADERCHANGE <nmsgnun® <noder at or | D>"
MJUST be sended if _another_ noderatorl D connects,
MAY be purged after x Days (x>7)
K -- Header changed
NO -- Msg not avail abl e

Opti ons:
- ADD
Li ke above, but the HeaderNane will be added at (bottonftop?) to the
Header of the message.
—REPLACE



Every paramis a literal in the form {23}HeaderNane: Header Val ue
The HeaderNane in the Message will be replaced to the new Header Val ue
- RENAME
Every paramis a literal in the form {27} 0 deader Nanme: NewHeader Nane:
The first appeareance of O dHeaderNane will be renamed to NewHeader Name
(top/botton?) Perhaps it's better to make it ALL/ TOP/BOT |ike with DELETE?
- DELETEALL
Every paramis a literal in the form {11}Header Nane:
The HeaderName will be conpletely deleted in the nessage. (all)
- DELETETOP
Same as above, but only the first appearance fromtop is deleted
- DELETEBOT( t onP)
Sane as above, but only the first appearance frombottomis del eted.
—WHOLE
There can be only ONE param (literal). The whol e header of the nmessage is
repl aced.

Now there is need for clients like:
1. Readi ng BODY. STRUCTURE or BODY. HEADER
Theoretically it can also | oad sone lines of the text-part(s) if
there are some avail abl e
2. Showing it to noderator, |istening to APPROVED/ DECLI NE/ HEADERCHANGE
3. Moderator can change headers of the article.
(Perhaps in the extension there should be a field for comments, del eted
bef ore sendi ng)
4. Moder at or choose Approve/ Decline and it's sent.

VWi | e Moderator changes header of one article, another noderator could
*per haps* change the header too. If this happens (HEADERCHANGE i s sent)
the client MUST warn the noderator and | et him decide howto go further.
(reread of the header, ...)

> |f noderators are faced with an el egant, extrenely reliable and
> very very easy systemthen we'll see what's happening.....

The easy use depends *only* on the client of the noderator. Everything el se
does relatively not matter. In practical there are nany bots available to help
noder at or s.



Mail an Juergen Helbing zur weiteren Idee

| thought about our problema bit again and now | found a sinplier solution in
| MAP: You can store flags in I MAP for every single nmessage, so you can al so
store a Flag for "\APPROVED' (and |later 'DECLINED ).

Headers can be read conpl eteness, so we need only (rmaximm two new comands:
(Quick and dirty witten now, cause | have no tine)

MODERATE ( APPROVE| DECLI NE) (MsgSet)

Execute the appr/decl-Fl ags

CHANGEHEADER ( FI RST| ALL| LAST| APPEND| DELETE) (?MsgSet?) ("Header" "NewContent)
Li st

Changes the headers of the nessage. Instead of MsgSet we can define to use

_only_ one Message- Nunber

(Shoul d be done with Append | ater on)

Bot h conmands can be used also with U D

U D MODERATE
U D CHANGEHEADER

> -VWHOLE
> There can be only ONE param (literal). The whol e header of the nessage is
> repl aced.

Per haps shoul d be done too.

| dentification of messages delivered via both mail and news (Dr aft-only)

It is also recognised that certain el enents of the transport (including,
but not limted to, mail-news gateways, nmailing list reflectors, and
newsgroup or mailing list noderators) mght nodify existing nmessage
bodi es and headers. The nodification mght be in formonly, such as the
Content-Transfer-Encoding ([MME]) of the body being changed; or it

m ght be substantive, such as a standard disclainer, or standard set of

i nstructions, being appended to the bodies. This neans that software
conform ng to this docunment cannot guarantee that the two nessages will

have identical bodies by the tinme they reach their destinations. It
can, however, hold that as a goal, with the recognition that the goa
will not always be reachable due to forces beyond its control. (In

ot her words, the author believes that transport and gateway software
that so alters the nmessage bodies is wong in so doing; but recognises
that such software, while in the nmnority, is not going to go away any
time soon.)

RFC 1036

.2.11. Approved
This line is required for any nessage posted to a noderated
newsgroup. It should be added by the noderator and consist of his
maei | address. It is also required with certain control nessages.



Son of RFC 1036

6. 10. Approved

The Approved header content indicates the mailing addresses
(and possibly the full names) of the persons or entities
approving the article for posting:

Approved-content = Fromcontent *( "," [ space ] Fromcontent )
An Approved header is required in all postings to noderated
newsgroups; the presence or absence of this header allows a
posting agent to distinguish between articles posted by the
noderator (which are normal articles to be posted nornally)
and attenmpted contributions by others (which should be
mai |l ed to the noderator for approval). An Approved header
is alsorequired in certain control nmessages, to reduce the
probability of accidental posting of same; see the relevant
parts of section 7

NOTE: There is, at present, no way to authenticate

Approved headers to ensure that the cl ai med

approval really was bestowed. Nor is there an

establi shed nechanism for even maintaining a |ist

of legitimate approvers (such a list would quickly

becone out of date if it had to be nmintained by

hand) . Such nechani sms, presumably relying on

cryptographi c authentication, would be a worth-

while extension to this Draft, and experinental

work in this area is encouraged. (The problem is

harder than it sounds because news is used on many

systems which do not have real-tine access to key

servers.)

NOTE: Rel ayer inplenentors, please note well: it

is the POSTI NG AGENT that is authorized to distin-

gui sh between noderator postings and attenpted

contributions, and to mail the latter to the nod-

erator. As discussed in section 9.1, relayers

MUST not, repeat MUST not, send such nmil; on
17 Jan 1994 - 50 - expires 15 March 1994
| NTERNET DRAFT to be NEWS sec. 6.10

recei pt of an unApproved article in a noderated
newsgroup, they should discard the article, NOT
transform it into a mail nessage (except perhaps
to a local administrator).

NOTE: RFC 1036 restricted Approved to a single
From cont ent . However, multiple noderation is no
| onger rare, and nulti-noderator Approved headers
are already in use.

Grandson of RFC 1036 (Dr aft-Only)

6. 10. Approved
The Approved header content indicates the mailing addresses
(and possibly the full nanmes) of the persons or entities
approving the article for posting:
Approved-content = From content
An Approved header is required in all postings to noderated
newsgroups. |f this header is not present then rel aying and
serving agents MJST reject the article.
An Approved header is also required in certain contro
messages, to reduce the probability of accidental posting of
sanme; see the relevant parts of section 6.6.
Pl ease see section 7.1 on how injecting agents should treat
posts to noderated groups that do not contain this header.



6.15.5.1 Application/news-transm ssion
The Content-Type "application/news-transm ssion” is intended
for the encapsul ation of conplete news articles where the
intention is that the recipient should then inject theminto
Net news. This Application type SHOULD be used when mailing
articles to noderators and to nmmil -to-news gateways.

[ The remarks about sending articles to noderators shoul d perhaps be

made in a nore appropriate place in our standard.]
NOTE: The benefit of such encapsulation is that it renoves
possi ble conflict between news and email headers and it
provi des a conveni ent way of "tunnelling" a news article
through a transport nediumthat does not support 8bit
characters.
The M ME content type definition of "application/news-
transm ssion" is:

M ME type nane: application

M ME subtype nane: news-transm ssi on

Requi red paraneters: none

Opti onal paranmeters: noderate; inject; relay

Encodi ng consi derations: A transfer-encoding (such as
Quot ed- Printable or Base64) different
fromthat of the article transmtted
MAY be supplied (perhaps en route) to
ensure correct transm ssion over sone
7bit transport nedi um

Security considerations: A news article nay be a "contro
message”, which could have effects on
the recipient host's system beyond
just storage of the article. However,
such control nmessages also occur in
normal news flow, so nost hosts will
al ready be suitably defended agai nst
undesi red effects.

Publ i shed specification: [USEFOR]

Body part: A complete article or proto-article,
ready for injection into Netnews, or a
batch of such articles.

NOTE: It is likely that the recipient of an

"application/news-transm ssion” will be a specialised gateway

(e.g. a noderator's submni ssion address) able to accept

articles with only one of the three paraneter types

"noderate", "inject" and "relay", hence the reason why they

are optional, being redundant in npst situations.

Nevert hel ess, they MAY be used to signify the originator's

intention with regard to the transm ssion, so renoving any

possi bl e doubt.

VWhen the paranmeter "relay" is used, or inplied, the body part

MAY be a batch of articles to be transmtted together, in

whi ch case the foll owi ng syntax MJUST be used

batch 1*( batch-header article )

bat ch- header "#1" SPACE "rnews" SPACE article-size CRLF

article-size 1*digit

where the "rnews" is case-sensitive. Thus a batch is a

sequence of articles, each prefixed by a header line that

includes its size. The article-size is a decinmal count of the
octets in the article, counting each CRLF as one octet
regardless of howit is actually represented.

NOTE: Despite the simlarity of this format to an executabl e

UNI X script, it is EXTREMELY unwi se to feed such a batch into

a command interpreter in anticipation of it running a command

named "rnews"; the security inplications of so doing would be

di sastrous.



6.15.5.2 Application/news-nessage

[ WARNI NG: The application/ news- nessage type as descri bed here has been

subject to much adverse criticism Thus it is liable to be replaced by

an alternative nethod of encapsulation in a future draft of this

docunent . ]
The Content-Type "application/ news-nessage" is intended for
the encapsul ati on of conplete news articles which have al ready
been posted to Netnews and which are for the information of
the recipient, and do not constitute a request to repost them
Thi s Message type SHOULD be used when a courtesy copy of a
followmp is nmailed to the author of its precursor, and when
gat ewayi ng from news-to-nail .

Script approve.hsc

if (ParansStr(1)<>"mail.imp.approvenod")
quit
endi f

var set ($Fi | enane, ParantStr(2))
varset ($Art, ArtAlloc)
if (ArtLoad($Art, $FileNane) = 0)
varset ($M D, "<"+ copy(digest(2, Str(Randonm(100000))+GetProcessldentifier,1),
1, 100) + "@ + Hamvai nFQDN + ">"
Art Set Header ($Art, " APPROVED: "
"<noder at or @anst er 2. besl ernl . gol dpool . or g>")
Art Set Header ($Art, " SENDER: ",
"<noder at or @anst er 2. besl ernl . gol dpool . or g>")

Art Set Header ($Art, "X-OLD- DATE: ", Art Get Header ($Art, "Date:"))

Art Set Header ($Art, "X-OLD- Message-I1D:", ArtGetHeader($Art, "Message-I1D:"))
Art Set Header ($Art, "Message-ID:", $M D)

Art Set Header ($Art, "Date:", ZeitFormat ("mail", 0))

##H er kann noch anderes getan werden, z.B. die Receive-Header |dschen et a
Art Save($Art, $Fil eNane)

varset ($list, listalloc(false, true))
Li st Load($list, $FileNane)
Li st Box($list, "")
Li st Free($Li st)
endi f

Art Free($Art)

quit

HHHHH R AR R AR A AR R AR HHHHHHHHHHHH AR R AR AR AR AR AR B HHHHHHH AT
#Kopi ert aus dem Scri pt Ml dung. hsc aus dem dauer| auf - Paket (Scri ptarchiv)
#Best atigung fidr di e Verwendung steht noch aus..

Sub Zeit Format ($Typ, $Ut Var)



Script moderation.hsc

if (ParantStr(1) !'= "n2m noderate")
qui t
endi f
var set ($Fi | eNane, ParantStr(2))
varset ($Result, ListAlloc(false, true))
varset ($Art, ArtAlloc)

if ((ListLoad($Result, $FileNanme)=0) && (ArtLoad($Art, $FileName)=0))
varset ($M D, "<"+ copy(digest(2, Str(Randon(100000)) _
+ Get Processldentifier,1), 1, 100) + "@ + HamVai nFQDN + ">")
var set ($boundary, "------ ot
+ copy(digest(2, Str(Random(100000))+Cet Processldentifier,1), 1, 20)

+ " _MULTI PART_M XED_")

#' Add" baut von unten nach oben auf, daher in anderer Rei henfol ge und der
#Haupt - " Unschl ag” am Ende
#Ganz am Ende nuf3 erst einmal wegen nultipart der boundary eingefigt werden

Li st Add($Result, "--" + $boundary)
#news-transmn ssion-Unschl ag um di e eigentliche Nachricht
Add( n II)

Add( " Cont ent - Transf er- Encodi ng: " _

+ Art Get Header ($Art, "Content-Transfer-Encodi ng"))
Add(" Content-Description: " + ArtCetHeader ($Art, "Subject"))
Add(" Content - Type: application/ news-transm ssion")

Add("--" + $boundary)
#Konmment ar/ Pl ai n- Text Tei
Add( n II)

Add("sollte *nicht* publiziert worden sein. Sorry fir die Urstaende")
Add("Di es ist Bestandteil einer experinentellen | MAP/ NNTP-Erweiterung und")
Add("")

Add(" Di eser Konmentar wurde autonmmti sch vom sendenden Hanster generiert.")
Add(" Di ese Nachricht sollte noderiert werden.")

Add(" Cont ent - Transf er-Encodi ng: 7bit")

Add(" Content - Type: text/plain; charset=""US-ASCI|""")
Add("--" + $boundary)

#Envel ope

Add("")

Add("M Me-Version: 1.0")

Add(" Cont ent - Transf er-Encodi ng: 8bit")

Add(" X-Mai |l er: Hanster N2M Moderation")

Add( " X- MODERATE: YES")

Add("From " + Art Get Header ($Art, "From"))
Add(" To: " Art Get Header ($SArt, "To:"))
Add( " Subj ect: " Art Get Header ($Art, "Subject:"))
Add( " Newsgr oups: Art Get Header ($Art, "Newsgroups:"))

+ 4+ 4+ + 4+

Add("Message-ID: " + $M D)
Add("Date: " Zei t Format ("mail", 0))
Add(" Content - Type: nultipart/nixed; boundary=""" + $boundary + """")

#Spei chere di e geanderte Mai
Li st Save($Resul t, $Fi | eNane)
endi f
Art Free($Art)
Li st Free($Resul t)
quit

sub Add($s)
Li stlnsert($Result, 0, $s)
endsub
Sub Zeit Format ($Typ, $Ut Var)
#Kopi ert aus dem Script Mel dung. hsc aus dem dauer!| auf - Paket (Scri ptarchiv)



Erweiterung des Hamster-Quellcodes

HEHHH R R R R R R R R R R R 4
---cl MAPMai | box. pas
type

t OnApprove = procedure (Nunmber : Integer) of Object; //Mder

t1 MAPNoti fication = record //HSR //1DLE
OnNewiess  :© t OnNewivess;
OnExpunge : t OnExpunge;
OnApprove : tOnApprove;// Noder

end;

Tl mapMai | box = cl ass

private
function Approve(const MsgFile : String;
const GroupPerm ssion : tFuncPerm : Bool ean;
public

procedure ApproveMessages(const G oupPerm ssion : tFuncPerm ;

R e e R
i npl enentation

uses cActions, cArtFiles; //Moder

const
FLAGAPPROVE : TFl agMask = 64; // Nbder

function Tl mapMil box. StringToFl agMask( Flags: String ): TFl agvask;

if pos( "VAPPROVE', Flags ) > 0 then Result := Result or FLAGAPPROVE;
end;

function TImapMail box. Fl agMaskToStri ng( Fl agMask: TFl agMask ): String;
begi n
Result :="'";
if FlagMask and FLAGAPPROVE = FLAGAPPROVE then Result:=Result+' \Approve';

function Tl mapMai |l box. Get PossFl ags: String;
begi n

Result := '"(\Answered \Fl agged \Del eted \ Seen \Draft \Approve)'
end;

procedure TI mapMai | box. ApproveMessages(const G oupPerm ssion : tFuncPerm ;
var Chunk : Byte;
i, . I nteger;
MR . TMessageRec;
Server Thread : pl MAPNoti fication;
FN: String;
begi n
if fReadOnly then exit;
try
Lock;
for Chunk:=0 to flndex. propCHUNK _MAX do begin
fl ndex. Enter( Chunk );
try
for i := flndex.Count-1 downto O do begin



f1 ndex. pubRecGet ( Chunk, i, MR );
if (MR Flags and FLAGAPPROVE) = FLAGAPPROVE then begin
FN := fPath + IntToStr(SwitchByteOrder(MR UD)) + '.nsg";
i f Approve(FN, G oupPernission) then
i f flndex. ContainsKey(MR, | NDEXKEYLEN U D ) then begin
if (MR Flags and FLAGSEEN)<>FLAGSEEN t hen
dec(f Status. Unseen) ;
if (MR Flags and FLAGRECENT)=FLAGRECENT t hen
dec(f Status. Recent) ;

f1 ndex. RenoveFl ags(i, FLAGAPPROVE);// OR FLAGRECENT) ;
flndex. AddFl ags(i, FLAGDELETED OR FLAGSEEN) ;
/1 ToDo: Vielleicht doch ein neuer Flag?

for j := 0 to fUsers.Count-1 do try
if Assigned( fUsers.ltens[j] ) then begin
Server Thread : = pl MAPNotification( fUsers.ltens[j] );
i f Assigned(ServerThread) then
i f Assigned(ServerThread”. OnApprove) then
Server Thread”. OnApprove( i+1 )

end
except end
end
end
end
finally
f1 ndex. Leave( Chunk)
end
end;
fl ndex. SaveToFil e
finally
Unl ock
end;
WiteStatus

end;



function TImapMail box. Approve(const MsgFile: String;
const GroupPerm ssion : tFuncPerm: Bool ean;
var Art @ tl MAPMessage;
NRRes : t NewsRout er CHKResul t ;
Clinf : tdientlnfos;
s, DataBuf : string;

begi n
Result := false;
Art = tl MAPMessage. Creat e;
try

Log(LOG D_DEBUG, MsgFile);
if FileExists2(MsgFile) then begin
Art. LoadFronFil e(MsgFile);
Art. Text := Art. GetMdderationPart; //Get only the Mderation-Part
/1 (last if nore than one)

Dat aBuf : = Art. Text;

/1l Action for groups go | ocal

If Actions. Exists ( atl MAPApproveMdd ) then begin
Case Modi fyMessage( atl| MAPApproveMod, DataBuf, s) of

nmcOriginal:
ncChanged: Art. Text : = s;
ncDel eted: exit
end
end;
/1 MessageBox(0, PChar(s), 's', 0);

NRRes : = NewsrouterCheck(self, G oupPerm ssion, Art, titlMAPModerate);
If NRRes.Err=[] then begin
i f NRRes. CheckedHdrs. NGsGateway <>'' then exit;
/'l Kei ne Gat eway- Gruppen erl aubt
i f NRRes. CheckedHdrs. NGsModer at ed<>'"' then exit;
/'l Kann nicht, da Approved- Header geset zt

Alnf.RemAddrint := 0; //ToDo: Clientlnfo (IMAP)
ClInf. RemAddr :="'";

Clinf.UserlD := -1;

Log(LOG D _DEBUG, 'BEG N APPROVI NG ) ;

/1## RE MOT E ##
Result : = NewsRout er SendRenpt e( NRRes. CheckedHdr s. NGsRenpt e,

Art, CInf, NRRes.CheckedHdrs).Err=[];

/1 if local injection is not used then exit
if (not Result) OR ((not Def_ News Local I njection)
and (NRRes. CheckedHdrs. NGsLocal ="' )) then exit;

Log(LOG D _DEBUG, 'LOCAL APPROVI NG ) ;
[1## L OC A L ##
i f NRRes. CheckedHdrs. NGsLocal <>'' then
Result : = NewsRout er SendLocal ( NRRes. CheckedHdrs. NGsLocal ,

Art, true, false, true, CLInf, NRRes.CheckedHdrs).Err=[];

end; //Result = fal se!
end;
finally
Art.free;
end;
end;
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---cServer| MAP. pas
type
TSrvI MAPCl i = cl ass(TSrvWworkd i)
private
SendApprove . array of Integer; //NModer

functi on ModG pPerm Groupnane : String) : Bool ean;
procedure NewApprove(Number : Integer); //Noder

| MPLEMENTATI ON

procedure TSrvl MAPCli . SendResTag( Txt: String);

var i : integer;
begi n
{HSR} {IDLE}
try

EnterCritical Section( CS_THR IDLE );
i f Assigned(Selected) then try
Sel ect ed. Lock;
if (length(SendExpunge)>0) then begin

for i := 0 to | ength(SendExpunge)-1 do
SendRes( I ntToStr(SendExpunge[i]) + ' EXPUNGE');
for i := 0 to I ength(SendApprove)-1 do // NModer

SendRes( IntToStr(SendApprove[i]) + ' APPROVE' );
i f not SendNewiMessages then //Don't send it double
SendRes( IntToStr(Sel ected. Status. Messages) + ' EX STS');
Set Lengt h( SendExpunge, 0);
Set Lengt h( SendApprove, 0) // Nbder
end;

procedure TSrvl MAPCI i . Handl eConmand( Const CndLine: String );

if Cnmd="UD then begin Cnd_Ul D ( Par ); exit end;
i f Cnmd=' APPROVE' then begin Cnd_Approve ( Par ); exit end; //Moder

/'l unknown (sub-) command
procedure TSrvl MAPCl i . Cnd_CAPA( Par: String );

[]---Standard- CAPAS- - - - - - - - - oo oo

capabilities := "I MAP4revl '
+ ' AUTH=CRAM SHAL '
+ ' AUTH=CRAM MD5 ' /1 IW/]1NMAP- Aut h
+ " AUTH=DI GEST-MD5 ' //JW// SASL- DI GEST
+ "I DLE ' /1 HSR /' /1 DLE
+ ' LI TERAL+ ' /I1HSR //Literal +
+ ' XMODERATE ' ; // Nbder



procedure TSrvlI MAPCli . DoList( Par: String; LSub: Bool ean )

procedure SendList( Txt: String );
var s: String;
begi n
if LSub then s := "LSUB (' else s := "LIST ('
if FileExists2( MilBoxPath + Repl acePathDelimters( Txt )
+ ' NOSELECT' )
then s := s + "\ NOSELECT ';
if FileExists2( MilBoxPath + ReplacePathDelimters( Txt )
+ ' MODERATE' )
then s := s + "\ XMODERATED '; // Nbder

SendRes( trims) + ') "' + HiyerarchyDelimter + """ "' + Txt + '"' );
end;

procedure TSrvlI MAPCl i . Cmd_APPROVE(Par: String); //Mder
begi n
if Par <> '' then begin
Log(LOG D_WARN, 'I MAP: APPROVE: Too many argunents!')
SendResTag(' BAD | don''t know paraneters for APPROVE!"')
end el se begin
i f Assigned( Selected ) then begin
if FileExists2(1lncludeTrailingBacksl ash(sel ected. Path)+' MODERATE' ) then
begi n
Sel ect ed. ApproveMessages(sel f. ModG pPerm ;
SendResTag (' OK APPROVE conpl eted')
end el se
SendResTag (' NO APPROVE: Fol der not Moderated')
end el se
SendResTag (' NO APPROVE: No Fol der selected');
Log(LOG D_DETAIL, 'IMAP: APPROVE')
end;
end;

procedure TSrvl MAPCI i . NewApprove( Nunber: | nteger); //Nbder
begin
try
EnterCritical Section( CS_THR IDLE );
if IdleState then begin
i f Assigned(Selected) then begin
SendRes( I ntToStr(Number) + ' APPROVE')
end
end el se begin
Set Lengt h( SendAppr ove, |ength(SendApprove) +1);

SendApprove| | engt h( SendApprove) - 1] : = Nunber
end
finally
LeaveCritical Section( CS_THR IDLE )
end
end;

function TSrvl MAPCl i . ModGr pPer ml G- oupname: String): Bool ean; //NMbder
begin // Tenporar fur Bes. Lernl

Result := true
end;
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---cl MAPMessage. pas
type
Tl mapMessage = class( TArticle )
public
function GetMderationPart : String; //NModer

function Tl mapMessage. Get MbderationPart: String; //NModer

var i : integer; CRLFFound, j : Integer
begin
Result :="'";
if (ContentType = 'MJULTIPART') then
for i := 0 to Hgh( Parts ) do begin

if (Parts[i].ContentType = ' APPLI CATION ) and
(Parts[i].Content SubType = ' NEWS- TRANSM SSI ON' ) then
begi n
Result := Parts[i]. Text
end
end
else if (ContentType = 'APPLI CATION ) and
(Cont ent SubType = ' NEWS- TRANSM SSI ON' ) t hen
begi n
Result := Text
end;

//Strip the first four lines
CRLFFound : = 0;
o= 1
while ((j<length(Result)) and (CRLFFound<4)) do begin
if (Result[j]=#13) and (Result[j+1]=#10) then
i nc( CRLFFound) ;

inc(j)
end;
i f CRLFFound=4 then

Result := copy(Result, j+1, length(Result))
el se

Result :="

end;
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/1 ---cNewsrouter.pas: Verschi edene Anderungen, nicht mehr genau herausl esbar

/1 (Infolge des Urbaus fir den Newsrouter gab es auch Anderungen in

cSer ver NNTP. pas)

HEHBHHBHBHHBHHHHBHHRH B HBH B H B PR B R PR R SR R SR R R
---CActions. pas
Type
TActiontype =
at Mai | Header, atMail, atMailln, atMaillnternal, atMilLocal, atMail Qut,
at | MAP, at| MAPApproveMod, // NMbder
at NTM at NTMGat eway, at NTMvbderate, //HSR // Newsrouter

Const
Actionl ni Keys: Array[ TActiontype] of String
"mai |l .getheader', "mail', 'mail.in", "mail.internal', "mail.local",
"mail .imap', 'nmail.inmap.approvenod', // Nbder
"n2m , ‘'n2m gateway', 'n2m noderate', //HSR // Newsrouter

ActionParent: Array|[ TActiontype] of TActiontype =
at None, atNone, atMail, atMail, atMail, atMail,
at None, atl| MAP, // Moder
at None, atNTM atNTM //HSR // Newsrouter

HUHBHHBHBHHBHHHHBHHBHBHHBH B HBH PR AR HBH BB R BB R R R SRR R
- - - HConf i gAut omati c. pas
Add ( 2, atMail Qut, false, 'QutgoingMail', 'Qutgoing Mail"',
"This action is executed for every Mail to an external mail adress. '
+ ' Paraneter contains the filenane.' );

/| Mbder
Add ( 0, atlMAP, false, 'Mail-INMAP' | ' NMAP-Mil"',
"This action is executed on every nail to an | MAP-account (not yet!!)
+ ' Paraneter contains the filenane.' );
Add ( 1, atl MAPApproveMod, false, 'Mail-IMAP: ApprovehMd',
"I MAP: Approve noderated', ,This action is executed for every '
+' posting approved with | MAP '
+' Paraneter contains the filenane.' );

/1 HSR // Newsr out er
Add ( 0, atNTM false, 'News-To-Mil', 'News-To-Miil",
"This action is executed on every posting to a noderated or
+' gat eway newsgroup '
+' Parameter contains the filenanme.' );
Add ( 1, atNTMGateway, false, 'Gateway', 'News-To-Mil Gateway',
"This action is executed for every posting to a gateway-newsgroup '
+ '"Paraneter contains the filenane.' );
Add ( 1, atNTMvbderate, false, 'Moderation', 'News-To-Miil Moderation'
"This action is executed for every posting to a noderated '
+' newsgroup wi thout approve '
+' Paranmeter contains the filenane.' );
/1 HSR



